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Estudo Tecnico Preliminar 157/2024

1. Informacoes Basicas

Numero do processo: 64361.008676/2024-19

2. Descricao da necessidade
2.1 Justificativa de Necessidade

De acordo com diretrizes do Chefe do Centro Integrado de Telematica do Exército (CITEx), o apoio logistico de TIC
€ um encargo do Sistema de Telemética do Exército (SiSTEX).

O objetivo final dos CTA/CT em relagdo a Logistica de TIC é consolidar regionalmente todas as aquisices de
recursos de TIC para atender as OrganizagGes Militares (OM) de sua area de atuacao.

Adicionalmente, como responsavel pela interligacéo de telecomunicagfes de todas as 45 (quarenta e cinco) OM dos
estados de Alagoas, Pernambuco, Paraiba e Rio Grande do Norte, o 5° Centro de Telematica de Area (5° CTA)
necessita construir infraestrutura para a transmisséo e processamento dessas informacgodes.

Isso posto, com a modernizagdo da infraestrutura de rede do Exército, faz-se necessario uma adequagdo dos
equipamentos utilizados nas OM atendidas e nas redes administradas por esta organiza¢do militar de telematica,
para que 0s servigos entregues possam ser percebidos pelo usuério final com a qualidade projetada.

Com esta abordagem serd possivel otimizar as redes das OM, reduzir gargalos, diminuir a complexidade da rede
nacional, aumentar a seguranca, reduzir custos e garantir que os servigos disponibilizados cheguem efetivamente a
todos os militares.

Cabe ressaltar que o 5° CTA ja havia feito um processo de licitagdo por meio de um Sistema de Registro de Prego
(SRP) para atender a demanda de equipamentos de rede para o cabeamento estruturado das OM apoiadas por ele.
O referido processo foi o0 SRP 38/2023 da Base Administrativa do Curado (UASG 160225). Embora o processo do
SRP 38/2023 esteja com ata de registro de pre¢o ainda vigente, o CITEx determinou que fosse feito um novo
processo licitatorio tendo como objetivo a aquisicdo de equipamentos de rede de baixo custo, em virtude de
restricbes orcamentérias do atual cenario econémico.

Vale salientar que os equipamentos de TIC atuais para conexdo das redes internas da maioria das OM apoiadas ja
possuem mais de 10 anos de uso e precisam ser substituidos. Por conta disso, manter esses equipamentos nao é
uma solugéo viavel.

Sendo assim, sera utilizado um novo Sistema de Registro de Pre¢o para viabilizar o atendimento as Organizagfes
Militares, conforme a oferta definida, no periodo de, no minimo, 1 (um) ano.

Os bens objeto desta contratagdo sdo caracterizados como comuns de carater ndo continuado para efeito de
utilizacdo da modalidade pregéo e o objeto ndo corresponde a obra ou servigo de engenharia.

2.2 Alinhamento aos Instrumentos de Planejamento Institucionais
O objeto da contratacéo esté previsto no Plano Anual de Contratages (PAC) 2024, conforme detalhamento a seguir:

[) ID PCA no PNCP: 00394452000103-0-000167/2024;

II) Data de publicagdo no PNCP: 20/05/2023;

) Id do item no PCA: 410;

IV) Classe/Grupo: 7050 - EQUIPAMENTOS DE REDE DE TIC - LOCAL E REMOTA; e
V) Identificador da Futura Contrata¢do: 160225-90016/2023.

O objeto da contratacdo também estd alinhado com o Plano de Gestdo 2023-2026 e com o Plano Diretor de
Tecnologia da Informagdo e Comunicacgado (PDTIC) 2022-2025, ambos do 5° CTA, conforme demonstrado abaixo:
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ALINHAMENTO AOS PLANOS ESTRATEGICOS

Objetivos Estratégicos

(Plano de Gestao do 5° CTA 2023-2026 / PDTIC do 5° CTA 2022-2025)

Oferecer as OM apoiadas, com eficacia e eficiéncia, o previsto no Catélogo de Servigos de TIC do SisTEx, de

OE1l P . - ~ i
forma a atender os niveis de servigo estabelecidos pelo Escaldo Superior.

OES5 |Aperfeigoar a Infraestrutura de Hospedagem e das Redes Corporativas.

Maximizar o emprego dos recursos orcamentarios e extraorcamentarios distribuidos em favor do 5° CTA com
foco no atendimento dos projetos oriundos do planejamento estratégico deste.

Fortalecer a imagem institucional do 5° CTA.

OE9

OE10

ALINHAMENTO AO PDTIC 2022-2025

ID Acdo do PDTIC ID Meta do PDTIC associada

Iniciar o planejamento e a execugdo dos Alinhar o nivel de emprego/uso dos recursos
M14. |processos licitatérios dos  projetos M4 or¢gamentarios em favor de ac¢des planejadas oriundas do
Al |constantes do PDR. planejamento estratégico do 5° CTA.

Planejar alternativas de manutencdo da Promover a expansao e consolidagdo do servigo VolIP.
rede VoIP instalada sob a responsabilidade

M6.A3 do Centro.

M6

O 5° CTA ainda néo possui 0 Plano de Gestéo de Logistica Sustentavel - PLS, mas ja esta em fase de elaboracao.
2.3 Estimativa da Demanda

O ¢6rgdo tem como demanda a aquisi¢do de ativos de acesso para as redes de computadores, visando aperfeigoar
as redes internas e melhorar a capacidade e a qualidade do trabalho das OM apoiadas pelo 5° CTA.

As quantidades a serem registradas estdo especificadas no Objeto deste Instrumento e foram definidas tomando
como base projetos anteriores elaborados pelo 5° CTA.

2.4 Parcelamento da Solucao

Conforme inciso V, do Art. 40, da Lei n® 14.133, de 2021, as compras, como regra, devem atender ao parcelamento
guando forem tecnicamente viaveis e economicamente vantajosos, sendo observadas, também, as regras do § 2°
do referido artigo, que trata de aspectos a serem considerados na aplicagdo do principio do parcelamento, quais
sejam:

a) A viabilidade da diviséo do objeto em lotes;

b) O aproveitamento das peculiaridades do mercado local, com vistas a economicidade, sempre que

possivel, desde que atendidos os parametros de qualidade; e

c) O dever de buscar a ampliagdo da competi¢céo e de evitar a concentracdo de mercado.

Além disso, 0 § 3° do mesmo artigo mencionado acima diz que o parcelamento ndo sera adotado quando:
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a) A economia de escala, a redugéo de custos de gestao de contratos ou a maior vantagem na contratacao
recomendar a compra do item do mesmo fornecedor;

b) O objeto a ser contratado configurar sistema Unico e integrado e houver a possibilidade de risco ao
conjunto do objeto pretendido; e

¢) O processo de padronizacao ou de escolha de marca levar a fornecedor exclusivo.

A contratacdo em questdo prevé a aquisicdo de equipamentos e acessorios de redes, tais como switches e mini-
Gbics, para atender a implantacdo das novas redes de cabeamento estruturado das OM apoiadas pelo 5° CTA.
Nesse contexto, caso a licitagdo ocorresse por item, na qual cada item seria um tipo de switch ou um tipo de mini-
Gbic a serem adquiridos, poderia ocorrer, no pior caso, a aquisicdo de equipamentos de 13 (treze) empresas
diferentes, sendo ofertados diversas marcas de equipamentos e acessorios. Este cenario é tecnicamente inviavel,
tendo em vista que:

a) Incorreria numa enorme complexidade de implantacédo da rede;
b) Haveria dificuldades na interoperabilidade e integragéo dos switches e mini-Gbics; e

c) No que compete a esfera administrativa, haveria grandes dificuldades na fiscalizacdo e gestdo dos
diversos contratos.

Outro ponto a ser considerado, € que o agrupamento assegura o fornecimento do conjunto de todos os dispositivos
necessarios para o impantagdo integral dos equipamentos adquiridos, evitando o risco de serem entregues partes
do produto em tempos distintos ou o risco de haver incompatibilidade entre os equipamentos.

Somasse a isso o risco de eventual fracasso de algum item ou mesmo desisténcia do fornecedor em manter as
condi¢cdes de fornecimento formalizadas em sua ata de registro de precos, o que prejudicaria a implantacdo e
comissionamento das redes de cabeamento estruturado.

Ademais, considerando o nimero de itens, a organizacdo em grupo evita que inUmeros contratos sejam celebrados
com diferentes fornecedores, situacdo que, tecnicamente, afeta diretamente a rotina da Administracéo, prejudicando
a eficiéncia administrativa, que passa pela otimizacdo do gerenciamento de seus contratos de fornecimento, uma
vez que lidar com um unico fornecedor diminui o custo administrativo de gerenciamento de todo o processo de
contratacéo.

E importante salientar que o aumento da eficiéncia administrativa do setor publico passa pela otimizacdo do
gerenciamento de seus contratos, e essa eficiéncia administrativa também é de estatura constitucional e deve ser
buscada pela Administracdo Publica.

O agrupamento dos itens em grupo visa a garantia da uniformidade na aquisi¢cdo dos equipamentos e acessorios,
uma vez que os itens agrupados possuem a mesma natureza e guardam relacdo entre si, afastando possiveis
prejuizos a competitividade, ao mesmo tempo em que exerce maior atratividade perante os licitantes.

Busca-se ainda, com o agrupamento, obten¢éo de pre¢cos mais vantajosos a Administragdo, em razéo da economia
de escala, eficiéncia e racionalizagdo de custos.

Desta forma, a criacdo do grupo seria suficiente para garantir a viabilidade técnica, a ampla concorréncia, a
economia em escala e o aumento da eficiéncia administrativa na gestdo dos contratos, sendo a presente
contratacdo realizada por meio de grupo Unico, considerando para efeito de adjudicacdo, o MENOR PRECO
GLOBAL POR GRUPO.

3. Area requisitante

Area Requisitante Responsavel

Secdo de Planejamento e Controle - 5° CTA TC Luciano Sales
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4. Necessidades de Negocio

Identificacdo das necessidades de negodcio (Requisitos de Neg6cio - RN)

Aquisicdo de ativos de rede e recursos de TIC de baixo custo, viabilizando o apoio as demandas das OM

RN 1 apoiadas pelo 5° CTA.

RN 2 [[Garantir a continuidade das atividades administrativas e operacionais do 5° CTA e de suas OM apoiadas.

5. Necessidades Tecnoldgicas

Identificacdo das necessidades tecnolégicas

NT 1 ||[Equipamentos novos e de primeiro uso, ndo recondicionados e em linha de produgao.

Equipamentos compativeis entre si, possibilitando o funcionamento correto das redes em que forem

NT2 instalados.

NT 3 ||N&o devem ser utillizadas solu¢des de rede sem fio para o trafego de informag6es corporativas.

6. Demais requisitos necessarios e suficientes a escolha da solucao de TIC

Demais requisitos nhecessarios e suficientes a escolha da solucéo de TIC

DR 1 ||Modernizacao da atual infraestrutura das redes I6gicas das OM apoiadas pelo 5° CTA.

Renovacéo do parque computacional das OM apoiadas pelo 5° CTA, com substituicdo de equipamentos

DR 2 obsoletos.

7. Estimativa da demanda - quantidade de bens e servicos

O 5° CTA, particularmente, apoia 45 (quarenta e cinco) OM, nos estados de Pernambuco, Paraiba, Alagoas e Rio
Grande do Norte, que demandam atualiza¢do e modernizagdo de seus equipamentos.

Além disso, o 5° CTA ja possui um processo em andamento para contratacdo de servigos de implantacdo de
cabeamento estruturado em suas OM apoiadas. Entretanto, foi decidido por este Centro ndo abordar a aquisicédo
dos ativos de redes necessarios no mesmo processo de contratacdo, gerando, portanto, a necessidade de incluir
esses equipamentos neste Processo de Aquisigdo de Equipamento para suprir a Logistica de Tl do 5° CTA.

Com relagdo aos tipos de equipamentos para atender o processo de contratacdo de Cabeamento Estruturado foram
considerados os equipamentos mais utilizados em projetos anteriores elaborados por este Centro, enquanto que os
guantitativos foram definidos apds andlise da infraestrutura atual das OM a serem apoiadas pelos projetos de
cabeamento estruturado.

Partindo disso, foi gerada a tabela a seqguir:

Unidade de

G It D icdo/E ificaca
rupo | Item escricao/Especificacdo Medida

Qtd. [[CATMAT
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1 Switch Tipo 1 Distribuicdo - 1/10 Gbps unidade 17 602457
2 Switch Tipo 2 Acesso 48P PoE+ - 1/10 Gbps unidade 20 448242
3 Switch Tipo 3 Acesso 48P PoE+ unidade 75 448242
4 Switch Tipo 4 Acesso 24P PoE+ - 1/10 Gbps unidade 6 484074
5 Switch Tipo 5 Acesso 24P PoE+ unidade 76 484074
6 Switch Tipo 6 Acesso 48P unidade 79 448242
7 Switch Tipo 7 Acesso 24P unidade 44 484074
8 Transceiver Tipo 1: SFP+ 10GBase-SR Multimodo unidade 52 462427
9 Transceiver Tipo 2: SFP+ 10GBase-LR Monomodo unidade 52 472262
1 10 Transceiver Tipo 3: SFP 1000Base-SX Multimodo unidade 260 295671
11 Transceiver Tipo 4: SFP 1000Base-LX Monomodo unidade 260 || 446002

7.1 Justificativas da Funcionalidades dos Switches
7.1.1 PoE+

Power over Ethernet Plus (PoE+) significa a capacidade de certos equipamentos de fornecerem alimentagéo elétrica
através do cabo de rede. Essa funcionalidade é necesséria nos switches listados na presente contratagdo pois nas
diversas OM atendidas por esta contratagdo existem equipamentos que sédo alimentados diretamente através do
cabo de rede que os conecta a rede, como telefones VolP, cAmeras de vigilancia IP e roteadores de rede.

A necessidade de capacidade PoE+ em relagdo ao PoE tradicional se d4 em virtude do aumento da poténcia
entregue na porta (30,0W versus 15,4W), o que permite a utilizacdo de maior gama de equipamentos e de
equipamentos mais robustos.

7.1.2 Uso de 24 e 48 portas

Para entender como foram estimados os quantitativos de switches por tipo de OM, deve-se levar em consideragéo
gue a maioria das OM apoiadas por este Centro ndo possui cabeamento estruturado, isto €, possuem uma estrutura
de cabeamento precéria que dificulta a entrega de servigos de Tl com qualidade (por ex: acesso a internet e cursos
de capacitacdo). Desta maneira, considerando as enormes variagdes de usuarios, espacos, tamanhos e servigos
entre OM, identificar a necessidade exata de cada uma dessas OM é uma tarefa bastante complexa.

Assim, optou-se por uma modelagem utilizando estimativas por tipos de OM (Hospitais, OM Grande, OM Média e
OM pequena) partindo dos valores médios de quantitativos de switches dos projetos anteriores de cabeamento
estruturado e de projetos atualmente em execugao. Além desses valores médios, foram levados em consideracao
para elaboracdo dessas estimativas, aspectos territoriais, quantidade de efetivo profissional e distribuicdes de
pavilhdes pelo terreno, bem como a estimativa de crescimento de utilizacdo de servicos de Tl (CFTV, VolP,
hospedagem de sistemas etc.).

Considerando os aspectos acima, foi elaborada a seguinte tabela:

OM (a direita) HMAR (2020) || 102 Bda (2023) 3° CGEO B Adm Natal CPOR (2016)
Equipamento (abaixo) (Tipo (Tipo OM (2015) (Tipo | (2018) (Tipo OM (Tipo OM
quip Hospital) Grande) OM Média) Pequena) Média)
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SW Tipo 1 Distribuicao 4 1 1 1 1
SW Tipo 2 Acesso - 48P
POE - 1/10 Gbps 6 0 0 0 0
W Ti -
S ipo 3 Acesso - 48P 13 7 3 3 7
PoE
SW Tipo 4 Acesso — 24P
5 0 0 0 0
PoE - 1/10 Gbps
W Ti -
S ipo 5 Acesso - 24P 12 4 7 2 5
PoE
SW Tipo 6 Acesso - 48P 4 2 3 4 1
SW Tipo 7 Acesso- 24P 4 8 2 3 2
Mini-Gbic 10 Gbps MM 38 0 0 0 0
Mini-Gbic 10 Gbps SM 0 0 0 0 0
Mini-Gbic 1 Gbps MM 98 0 0 0 0
Mini-Gbic 1 Gbps SM 0 20 20 14 22
Total de SW Tipos1a7 48 22 16 13 16

Cabe ressaltar que os dados referentes ao HMAR e a 10® Brigada de Infantaria Motorizada sédo reais, isto €, é o
guantitativo projetado, existente ou em implantagdo, do cabeamento estruturado dessas OM, enquanto isso, as
demais colunas representam dados de estudos realizados em 2015, 2016 e 2018. Como exemplo, em 2023, com a
implantacdo dos atuais projetos de cabeamento estruturado, foi elaborado, pela empresa contratada, o projeto da
102 Brigada de Infantaria Motorizada e foi estimada a utilizagdo de 22 switches de 24 portas ou 48 portas, onde
parte deles possui PoE.

Uma vez que néo se sabia a quantidade exata de OM que serdo atendidas pelo Projeto de Cabeamento Estruturado
nem a quantidade exata de switches necessarios por OM, optou-se pela modalidade de SRP para atender, pelo
menos, 15 (quinze) Organizagdes Militares, que possuem diferentes necessidades, assim distribuidas, conforme
tabela a seguir:

OM (a direita) . -
. . td/Hospital td/OM Pequena td/OM Média || Qtd/OM Grande Total
Equipamento (abaixo) Q P Q 9 Q Q
SW Tipo 1 Distribuicao 2 1 1 1 17
SW Tipo 2 Acesso - 48P 10 0 0 0 20
PoOE - 1/10 Gbps
SW Tipo 3 Acesso - 48P
5 2 5 9 75
PoE
SW Tipo 4 Acesso - 24P
3 0 0 0 6
PoOE - 1/10 Gbps
SW Tipo 5 Acesso - 24P
4 8 4 4 76
PoE
SW Tipo 6 Acesso — 48P 10 2 4 9 79
SW Tipo 7 Acesso- 24P 2 4 3 2 44
Mini-Gbic 10 Gbps MM 26 0 0 0 52
Mini-Gbic 10 Gbps SM 26 0 0 0 52
Mini-Gbic 1 Gbps MM 12 14 20 20 260
Mini-Gbic 1 Gbps SM 12 14 20 20 260
Qtd. de Switches por tipo
36 17 17 25 -
de OM

® 2 OM tipo hospital, com 36 switches por OM = 72 switches no total.
® 4 OM do tipo pequena, com 17 switches por OM = 68 switches no total.
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® 6 OM do tipo média, com 17 switches por OM = 102 switches no total.
® 3 OM do tipo grande, com 25 switches por OM = 75 switches no total.

Portanto, h4 uma projecao de registro de 317 switches.
7.1.3 Non-blocking (sem bloqueio)

Alguns fabricantes oferecem a possibilidade de se adquirir um switch de uma forma especial: um switch de 24
portas, por exemplo, com um throughput maximo de 1 Gbps por porta, tendo um throughput global de apenas 16
Gbps. Isso quer dizer que caso mais de 16 portas tentem trafegar um throughput de 1 Gbps, o switch diminuira o
throughput de cada porta forcadamente, para que o throughput global do equipamento n&o ultrapasse o limite de
16Gbps, ou seja, o throughput maximo do switch (global) € menor que o maximo de cada porta multiplicado pelo
total de portas.

Esse tipo de configuracéo na aquisicdo de switches ndo é um caso aceitavel para a Contratante, que necessita que
todos os switches adquiridos possam simultaneamente utilizar o throughput maximo de cada porta, caso seja
necessario (por exemplo, 24 portas cada uma com throughput de 1Gbps e o throughput global deve ser 24 * 1Gbps
= 24 Gbps).

8. Levantamento de solucoes

Quanto ao levantamento de alternativas, constatou-se que ndo ha alternativas viaveis, além do Registro de Preco,
para a presente demanda, uma vez que o presente procedimento licitatério tem por objetivo cumprir o que determina
o Art. 12°, § 1°, da Port. n° 001/SEF, de 27/01/2014, in verbis:

"Art. 12° - O SRP, no ambito do Exército, obedecera ao planejamento dos 6rgdos setoriais e seus 6rgaos
técnicos normativos quanto aos procedimentos para aquisicdo dos bens e servigos peculiares aos sistemas
sob sua responsabilidade, o qual regulara se as licitacbes e respectivas compras serdo realizadas
centralizadamente pelo préprio érgdo, ou por alguma UG vocacionada em ambito regional ou diretamente
pelas UG interessadas.

§1° — As aquisi¢cbes de bens e servicos comuns a diversas OM deverdo ser realizadas no ambito das
guarni¢bes sob a coordenacdo do seu respectivo comandante de guarnic&o.

Dentre as opg¢des mercadolégicas disponiveis para prover a rede de dados das OM apoiadas com o 5° CTA, foram
elencadas as solugdes constantes na tabela abaixo.

Id Descricao da solucao (ou cenario)

1 Aquisicdo de switches e transceivers para modernizag&o da infraestrutura de TIC das OM apoiadas pelo
5° CTA.

5 Aluguel de switches e transceivers para modernizacdo da infraestrutura de TIC das OM apoiadas pelo 5°
CTA.

3 Aquisi¢cdo de equipamentos wifi para modernizac¢éo da infraestrutura de TIC das OM apoiadas pelo 5°
CTA.

4 | Aluguel de equipamentos wifi para modernizagéo da infraestrutura de TIC das OM apoiadas pelo 5° CTA.

9. Analise comparativa de solucoes

9.1 Solucdo 1 - Aquisicdo de switches e transceivers para modernizacdo da infraestrutura de TIC das OM
apoiadas pelo 5° CTA.

Esta solucéo consiste em aquisi¢cdes dos equipamentos por meio do Sistema de Registro de Preco de forma que as

guantidades de cada item registrado seréo solicitadas de acordo com as necessidades dos projetos de cabeamento
estruturado contratados pelo 5° CTA.
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A escolha pela adog¢édo do SRP tem em vista a opgdo pela execu¢do do objeto registrado em entregas parceladas, o
que se faz necessario tendo em vista a necessidade de compatibilizar as necessidades de cada projeto de
cabemento estruturado com a disponibilidade de recursos financeiros.

9.2 Demais solugdes

As outras solugGes apontadas no levantamento de solugdes sdo consideradas inviaveis pelos motivos que serdo
explicados no topico 10 deste estudo.

9.3 Aspectos previstos na Instru¢cao Normativa SGDIME n° 94, de 23 de dezembro de 2022

Nesta se¢do sdo examinados, para cada Alternativa, 0os aspectos previstos na IN SGD-ME n° 94/2022 que devem
ser avaliados em uma contratacéo de TIC.

Nao se
Requisito Solucdo Sim || Nao .
aplica
A Solucdo encontra-se implantada em outro 6rgdo ou entidade da) Solugdo 1, X
Administragdo Publica? 2,3,4
A Solucao estd disponivel no Portal do Software Publico Brasileiro?| Solugédo 1, X
(quando se tratar de software) 2,3,4
A Solugdo é composta por software livre ou software publico? (quando| Solugéo 1, X
se tratar de software) 2,3,4
A Solucdo é aderente as politicas, premissas e especificagdes técnicas| Solucao 1, X
definidas pelos Padrdes de governo ePing, eMag, ePWG? 2,3,4
A Solucdo é aderente as regulamentacdes da ICP-Brasil? (quando| Solucéo 1,
. o X
houver necessidade de certificagdo digital) 2,3,4
A Solucdo é aderente as orientacbes, premissas e especificacdes Solucio 1
técnicas e funcionais do e-ARQ Brasil? (quando o objetivo da solugéo 5 93 4 ' X
abranger documentos arquivisticos) T

Além disso, para atendimento ao objeto da contratagdo pretendida, ndo foram identificados cendrios ou solucdes
constantes nos Catalogos de Solugdes de TIC com CondigGes Padronizadas previstos na referida IN, com redagéo
dada pela Instrugdo Normativa SGD/ME n° 202, de 18 de setembro de 2019.

10. Registro de solucoes consideradas inviaveis

Neste topico se concentram as solugfes identificadas e consideradas invidveis, conforme justificativas descritas
abaixo:

10.1 Solucao 2: Aluguel de switches e transceivers para modernizacdo da infraestrutura de TIC das OM
apoiadas pelo 5° CTA.

Essa solucao é inviavel, tendo em vista contrariar 0 RN1. A politica para o gerenciamento das redes internas das
OM do Exército, considerando questfes relacionadas a seguran¢a da informacdo e segurancga cibernética, é a
manutencao de infraestrutura propria, sem permitir qualquer intervencdo de terceiros. O aluguel de equipamentos
para as redes internas tornaria o0 processo de gerenciamento dos ativos bastante complexo e permitiria, para fins de
cumprimento dos niveis de servico contratado, que empresas terceiras tivessem acesso a infraestrutura e
informacdes sensiveis. Essa justificativa esta alinhada com:

1) Portaria Nr 803, de 30 de Julho de 2014 que, em seu artigo 25 informa o seguinte: "Deve ser estimulada a
eliminacdo da dependéncia externa em relagdo a sistemas, equipamentos, dispositivos e atividades
vinculadas a seguranca dos sistemas de informagao e de comunicagbes."

2) Cartilha emergencial de seguranca da informacdo que, em seu item 4 informa o seguinte: "Proteger os
ativos de rede para evitar o furto de equipamentos que armazenem informagbes ou a interceptagdo do
trafego da rede (sniffers). Mesmo equipamentos obsoletos e descarregados podem armazenar dados
sensiveis, facilmente recuperaveis.”
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10.2 Solucédo 3: Aquisicado de equipamentos wifi para modernizacao da infraestrutura de TIC das OM
apoiadas pelo 5° CTA.

Essa solucéo é inviavel, tendo em vista contrariar o RN1 e o NT3. A politica para o gerenciamento das redes
internas das OM do Exército, ndo permite a utilizacdo de redes wifi para trafego de informag¢8es corporativas. Essa
justificativa esta alinhada com:

1) Cartilha emergencial de seguranca da informacdo que, em seu item 4.9 informa o seguinte: "Evitar a
utilizac&o de redes sem fio (wireless)."

10.3 Solucéo 4: Aluguel de equipamentos wifi para modernizacdo da infraestrutura de TIC das OM apoiadas
pelo 5° CTA.

Essa solucéo é inviavel, tendo em vista contrariar o RN1 e o NT3. A politica para o gerenciamento das redes
internas das OM do Exército, ndo permite a utilizacéo de redes wifi para trafego de informacdes corporativas. Além
disso, o aluguel de equipamentos para as redes internas tornaria o processo de gerenciamento dos ativos bastante
complexo e permitiria, para fins de cumprimento dos niveis de servico contratado, que empresas terceiras tivessem
acesso a infraestrutura e informagdes sensiveis. Essa justificativa esta alinhada com:

1) Cartilha emergencial de seguranca da informagdo que, em seu item 4.9 informa o seguinte: "Evitar a
utilizac8o de redes sem fio (wireless)."

2) Portaria Nr 803, de 30 de Julho de 2014 que, em seu artigo 25 informa o seguinte: "Deve ser estimulada a
eliminacdo da dependéncia externa em relagdo a sistemas, equipamentos, dispositivos e atividades
vinculadas a segurancga dos sistemas de informacgéo e de comunicagdes.”

3) Cartilha emergencial de seguranca da informacdo que, em seu item 4 informa o seguinte: "Proteger os
ativos de rede para evitar o furto de equipamentos que armazenem informag¢bes ou a interceptacdo do
trafego da rede (sniffers). Mesmo equipamentos obsoletos e descarregados podem armazenar dados
sensiveis, facilmente recuperaveis."

11. Analise comparativa de custos (TCO)

11.1 Calculo dos Custos Totais de Propriedade

Solucao Viavel 1

Descricao:

Aquisicdo de switches e transceivers para modernizagdo da infraestrutura de TIC das OM apoiadas pelo 5° CTA.

Custo Total de Propriedade — Meméria de Calculo

Esta solugdo consiste em aquisi¢es dos equipamentos por meio do Sistema de Registro de Preco de forma
que as quantidades de cada item registrado serdo solicitadas de acordo com as necessidades dos projetos de
cabeamento estruturado contratados pelo 5° CTA.

Além disso, foram estimados, por meio de projetos anteriores e demandas atuais levantadas, os quantitativos a
serem registrados no grupo. Ademais, foi realizada uma pesquisa de mercado para estimar os valores de cada
item.

Grupo | Item DescricaolEspecificacao Qtd.| Valor Unitario Valor Total
1 Switch Tipo 1 Distribuicdo - 1/10 Gbps 17 R$ 6.599,00 R$ 112.183,00
2 Switch Tipo 2 Acesso 48P PoE+ - 1/10 Gbps 20 R$ 7.999,00 R$ 159.980,00
3 Switch Tipo 3 Acesso 48P PoE+ 75 R$ 4.399,00 R$ 329.925,00
4 Switch Tipo 4 Acesso 24P PoE+ - 1/10 Gbps 6 R$ 4.999,00 R$ 29.994,00
5 Switch Tipo 5 Acesso 24P PoE+ 76 R$ 2.848,99 | R$216.523,24
1 6 Switch Tipo 6 Acesso 48P 79 R$ 2.999,00 | R$ 236.921,00
7 Switch Tipo 7 Acesso 24P 44 R$ 1.649,00 R$ 72.556,00
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Transceiver Tipo 1: SFP+ 10GBase-SR Multimodo 50 R$ 349,00 R$ 17.450,00

Transceiver Tipo 2: SFP+ 10GBase-LR Monomodo 50 R$ 1.499,00 R$ 74.950,00

10 Transceiver Tipo 3: SFP 1000Base-SX Multimodo 258 R$ 159,00 R$ 41.022,00

11 Transceiver Tipo 4: SFP 1000Base-LX Monomodo 258 R$ 199,00 R$ 51.342,00
Valor Total Estimado R$ 1.342.846,24

12. Descricao da solucao de TIC a ser contratada

A solucéo é o Registro de Pregos para eventual aquisicdo de Ativos de Rede que permitam prover meios para a
modernizacdo da atual infraestrutura de TIC das OM apoiadas pelo 5° CTA, alavancando o desempenho, a
seguranga, capacidade e disponibilidade dos servicos de TIC para Organizacdes Militares dos Estados de
Pernambuco, Paraiba, Alagoas e Rio Grande do Norte, de acordo com o contido na Cartilha para a Execucdo das
LicitagBes Centralizadas, no Sistema de Registro de Precos (SRP), no &mbito da 72 Regido Militar.

13. Estimativa de custo total da contratacao

Valor (R$): 1.342.846,24

O custo estimado da contratacéo é de R$ 1.342.846,24 (um milhao, trezentos e quarenta e dois mil, oitocentos e
quarenta e seis reais e vinte e quatro centavos).

14. Justificativa técnica da escolha da solucao

Em termos técnicos, a Solugdo 1 é a escolhida, considerando que:

1) O aluguel de switches e transceivers para modernizacdo da infraestrutura de TIC das OM apoiadas pelo 5° CTA
contraria a politica para o gerenciamento das redes internas das OM do Exército, conforme Portaria Nr 803, de 30
de Julho de 2014 e a Cartilha emergencial de seguranca da informacéo, de 2011;

2) A aquisicdo de equipamentos wifi para modernizacdo da infraestrutura de TIC das OM apoiadas pelo 5° CTA
contraria a politica para o gerenciamento das redes internas das OM do Exército, que ndo permite a utilizagdo de
redes wifi para trafego de informagdes corporativas, conforme Cartilha emergencial de seguranca da informagao, de
2011;

3) O aluguel de equipamentos wifi para modernizagdo da infraestrutura de TIC das OM apoiadas pelo 5° CTA
contraria a politica para o gerenciamento das redes internas das OM do Exército, que ndo permite a utilizacdo de
redes wifi para trafego de informacdes corporativas;

4) A unica alternativa técnica viavel é a utilizacdo de ativos (switches) para a construcao das redes internas das OM
do Exército, de forma segura e eficiente;

5) Tem-se uma maior estabilidade da rede de dados, frente a solu¢des sem fio;
6) Tem-se um maior ganho de seguranca cibernética;
7) Ha uma maior garantia de entrega de trafego; e

8) H4 uma melhor utilizacdo da largura de banda disponivel.
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15. Justificativa economica da escolha da solucao

Em termos econdmicos, a Solugdo 1 é a escolhida, considerando que:

1) Ha alinhamento entre a solugdo técnica escolhida e o Planejamento Estratégico do 5° CTA;
2) Hé alinhamento entre a solucao técnica escolhida e o Plano de Contratagdes do 5° CTA;

3) Os custos preliminares levantados sdo coerentes com os valores planejados anteriormente; e

4) Atende a determinacdo do CITEx com relacdo a busca de uma solugdo que se adeque as restri¢cdes orcamentdrias do atual
cendrio econdémico.

16. Beneficios a serem alcancados com a contratacao

16.1 Os principais resultados e beneficios visualizados com a presente contratagdo sao:

a) Atender as demandas de modernizagdo da atual infraestrutura das redes légicas das OM apoiadas pelo 5°
CTA, melhorando a qualidade da conectividade e a experiéncia de uso dos usuarios;

b) Atender as demandas de renovacdo do parque computacional das OM apoiadas pelo 5° CTA,
aumentando o indice de desempenho e seguranga nos servigos de TIC para os usuarios finais;

c) Implantar equipamentos que garantam a seguranca cibernética na rede de dados em todas as OM
apoiadas pelo 5° CTA, auxiliando na prevencao de riscos e ameagas, tanto internas quanto externas, além
da mitigacéo dos efeitos de potenciais ataques virtuais que possam comprometer os dados institucionais
tratados no Exército;

d) Garantir alta disponibilidade de conectividade nas redes internas das OM apoiadas pelop 5° CTA; e

e) Como beneficio indireto, cita-se a possibilidade de melhoria na produtividade dos usuarios internos da
rede do 5° CTA e OM apoiadas e a entrega de servigos com maior valor agregado pelo 5° CTA.

17. Providencias a serem Adotadas

A rede de dados interna das OM que seréo beneficiadas pela presente contratacéo ja devem estar implantadas, de
acordo com os projetos contratados pelo 5° CTA em outro processo licitatorio.

18. Possiveis Impactos Ambientais

O impacto ambiental vislumbrado neste estudo diz respeito ao descarte dos ativos de rede (switches e transceivers)
que deixardo de ser utilizados nas OM, ou seja, havera a producgdo de residuos soélidos, que serdo posteriormente
descartados de forma correta em momento oportuno pelo Exército Brasileiro. Segundo a classificagdo de residuos
sélidos pela Associacao Brasileira de Normas Técnicas (ABNT), norma NBR 10.004/2004, as sucatas dos ativos de
rede sdo enquadradas como residuos Classe II-A, isto é, sdo residuos ndo perigosos e nao inertes, 0s quais
caracterizam um impacto ambiental associado a agente toxico e ecotoxicidade e com alto potencial de
inflamabilidade.

Como forma de mitigar o referido impacto, a contratada devera colocar em prética, em sua politica de desfazimento
interna, o conceito de economia circular que busca a reutilizacdo, a reparacdo, a renovagéo e a reciclagem de
materiais e energia.

Em nenhuma hipétese a contratada podera dispor residuos originarios da fabricacdo dos bens em aterros de

residuos domiciliares, areas de “bota fora”, corpos d'dgua, encostas, lotes vagos e areas protegidas por Lei, bem
como em areas nao licenciadas.
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Em complemento, este estudo néo vislumbrou nenhuma necessidade de licenciamento ambiental para a contratacéo
em questao.

No que diz respeito ao procedimento de uma contratagdo sustentavel e buscando atender o que preconizam os arts.
5° e 11 da Lei n. 14.133, de 2021, combinado com o art. 7°, Xl, da Lei n° 12.305, de 2010, os quais tratam
basicamente sobre o desenvolvimento nacional sustentavel e a gestdo e gerenciamento de residuos solidos, este
estudo analisou 3 pontos:

a) A verificacdo da necessidade da contratacdo/aquisicao;
b) A possibilidade de reutilizagdo de bens ou redimensionamento do servico ja existente; e
¢) A possibilidade de aquisicdo de bens provenientes do desfazimento.

A necessidade da contratacdo ja foi clara e evidentemente demonstrada nos topicos descritos neste estudo,
inclusive com a andlise de 4 (quatro) alternativas elencadas para suprir a demanda do 5° CTA. Além disso, a
solucao escolhida foi justificada por meio de argumentos técnicos e econdmicos, ndo restando dlvidas com relagao
a necessidade de se contratar.

N&o existe a possibilidade de reutilizagdo de bens existentes no 5° CTA, tendo em vista que os atuais switches
dessas redes ja possuem mais de 10 anos de uso, constando em listas de End-of-Support, End-of-Sales e End-of-
Life do fabricante. O redimensionamento nédo se enquadra na solugdo em questéo, que é de aquisi¢do de bens.

O processo de aquisi¢éo de bens por desfazimento ndo € adequado para a solu¢do em questéo, pois como se trata
de utilizacdo de equipamentos para atualizacdo e modernizacdo da infraestrutura de ativos de rede das 15 OM
atendidas, é necessario que se utilizem equipamentos novos e nédo reutilizados, levando também em conta o fato do
numero elevado de equipamento a serem utilizados na solugdo prevista, atentando para a necessidade de
compatibilidade entre os equipamentos, o que pode ser afetado caso se utilizassem bens por desfazimento de
diferentes 6rgéos.

Por fim, no que diz respeito a sustentabilidade:

Além dos critérios de sustentabilidade eventualmente inseridos na descri¢cdo do objeto, devem ser atendidos os
seguintes requisitos, que se baseiam no Guia Nacional de Contratagdes Sustentaveis:

a) Os critérios e préticas para a promocao do desenvolvimento nacional sustentavel sédo os preconizados no
Decreto n° 9.178, de 23 de outubro de 2017.

b) Norteia este Termo de Referéncia e Apéndices o que instrui a Lei n°® 12.187/2009 como referéncia de
responsabilidade dessa administracdo quanto a cooperar com o dever do Estado de implementar politica de
mudancas climaticas e, visando a efetiva aplicacéo de critérios, acdes ambientais e socioambientais quanto
a insercdo de requisitos de sustentabilidade ambiental nos editais de licitagdo promovidos pela
Administracdo Publica, e em atendimento ao artigo 5° e seus incisos da Instrugdo Normativa n° 1/2010 da
SLTI/MPOG.

¢) Quanto aos residuos soélidos produzidos durante a realizag8o dos servigos devera ser observado o que
prevé a Lei n° 12.305/2010, combinada com o Decreto 10.936/2022, e, se for o caso, 0 que prevé a
Resolugdo n° 307, de 05/07/2002, do Conselho Nacional de Meio Ambiente — CONAMA, e Instrucédo
Normativa SLTI/MPOG n° 1, de 19/01/2010, nos seguintes termos:

1) O gerenciamento dos residuos originarios da contratacéo devera obedecer as diretrizes técnicas e
procedimentos do Plano Municipal de Gestdo de Residuos da Construgdo Civil, ou do Plano de
Gerenciamento de Residuos da Construgéo Civil apresentado ao 6érgdo competente, conforme o caso;

2) Nos termos dos artigos 3° e 10° da Resolugcdo CONAMA n° 307, de 05/07/2002, a CONTRATADA
devera providenciar a destinagdo ambientalmente adequada dos residuos da construgéo civil
originarios da contratagdo, obedecendo, no que couber, aos seguintes procedimentos:

- Residuos Classe A (reutilizaveis ou reciclaveis como agregados) — deverao ser reutilizados

ou reciclados na forma de agregados ou encaminhados a aterro de residuos Classe A de
reservacao de material para usos futuros;
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- Residuos Classe B (reciclaveis para outras destinagfes) — deverdo ser reutilizados,
reciclados ou encaminhados a areas de armazenamento temporario, sendo dispostos de
modo a permitir a sua utiliza¢do ou reciclagem futura;

- Residuos Classe C (para os quais ndo foram desenvolvidas tecnologias ou aplicacdes
economicamente viaveis que permitam a sua reciclagem/recuperagdo) — deverdo ser
armazenados, transportados e destinados em conformidade com as normas técnicas
especificas; e

- Residuos Classe D (perigosos, contaminados ou prejudiciais & saude) — deverdo ser
armazenados, transportados e destinados em conformidade com as normas técnicas
especificas.

3) Em nenhuma hip6tese a CONTRATADA podera dispor os residuos originarios da contratagdo em
aterros de residuos domiciliares, areas de “bota fora”, corpos d ‘4gua, encostas, lotes vagos e areas
protegidas por Lei, bem como em &reas nao licenciadas; e

4) Para fins de fiscalizagdo do fiel cumprimento do Plano Municipal de Gestdao de Residuos da
Construcédo Civil, ou do Plano de Gerenciamento de Residuos da Construcédo Civil, conforme o caso,
a CONTRATADA comprovara, sob pena de multa, que todos os residuos removidos estdo
acompanhados de Controle de Transporte de Residuos, em conformidade com as normas da
Agéncia Brasileira de Normas Técnicas - ABNT, ABNT NBR n°s 15.112, 15.113, 15.114, 15.115 e
15.116, de 2004.

d) Seréo observados em todas as fases do procedimento licitatrio as orientagdes e normas voltadas para a
sustentabilidade ambiental com as recomendac¢des quanto a responsabilidade do fornecedor pelo
recolhimento e descarte de qualquer material, bem como a apresentacdo de documentos fisicos, copiados
ou impressos, prioritariamente por meio de papel reciclado.

e) Os equipamentos eletrénicos fornecidos devem estar de acordo com a norma e recomendacgao da ABNT -
NBR 14.136 quanto aos plugues dos equipamentos que forem entregues.

f) Os bens de informética a serem utilizados na execugao dos servigos deverao possuir a certificacdo de que
trata a Portaria INMETRO n° 170, de 2012 ou devera ser comprovada seguranca, compatibilidade
eletromagnética e eficiéncia energética equivalente.

g) Os bens de informéatica devem ser, preferencialmente, acondicionados em embalagem individual
adequada, com o menor volume possivel, que utilize materiais reciclaveis, de forma a garantir a maxima
protecdo durante o transporte e 0 armazenamento.

h) Os bens de informatica a serem utilizados na execugdo dos servicos ndo poderdo conter substancias
perigosas em concentragdo acima da recomendada na diretiva RoHS (Restriction of Certain Hazardous
Substances), tais como mercurio (Hg), chumbo (Pb), cromo hexavalente (Cr (VI)), cadmio (Cd), bifenil
polibromados (PBBs), éteres difenil-polibromados (PBDES).”

1) A comprovacdo podera ser feita mediante apresentacdo de certificacdo emitida por instituicdo
publica oficial ou instituicdo credenciada, ou por qualquer outro meio de prova, em especial laudo
pericial, que ateste que o bem fornecido cumpre com as exigéncias do edital.

i) Todos os funcionérios executores das atividades envolvidas devem possuir treinamento/conhecimento
especifico das atividades/normas de seguranga e devem utilizar os instrumentos/ferramentas de trabalho e
equipamentos de prote¢do coletiva e/ou individual (EPC/EPI).

j) A solucdo deve ser implantada em conformidade com as Normas Regulamentadoras do Ministério do
Trabalho e Emprego - MTE, particularmente:

1) NR n° 06 - Equipamentos de Protecao Individual;
2) NR n° 10 - Seguranca em Instala¢des e Servigos em Eletricidade;
3) NR n° 16 - Atividades e Operacdes Perigosas;

4) NR n° 18 - Condi¢Bes e Meio Ambiente de Trabalho na Indistria da Construgao; e
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5) NR n° 26 - Sinalizagdo de Seguranga.

19. Regime de Fornecimento

O fornecimento do objeto sera parcelado, sendo entregue conforme necessidade da CONTRATANTE para a
modernizag&o gradual da infraestrutura das OM atendidas pela presente contratacéo.

20. Declaracao de Viabilidade
Esta equipe de planejamento declara viavel esta contratagdo.
20.1. Justificativa da Viabilidade

Esta equipe de planejamento é de parecer favoravel a adogdo da solugdo escolhida, tendo como base os seguintes
aspectos:

a) Atende aos requisitos de negécio;

b) Trata-se de um tipo de solugdo atendida por diversas empresas de telecomunica¢des e amplamente
utilizada no mercado, permitindo a ampla participacdo de fornecedores e garantindo o principio da eficiéncia
e economicidade;

c) Esta alinhado aos Objetivos Estratégicos OE1, OE5, OE9 e OE10 e ao PDTIC, ambos do 5° CTA;

d) Se constitui como uma grande oportunidade de melhoria dos servicos que hoje sé@o oferecidos pelo 5°
CTA;

e) Permite aumento de desempenho e confiabilidade das redes logicas internas das OM envolvidas;
f) Permite uma melhoria no acesso a internet e a EBNet pelas OM envolvidas;

g) Propicia uma elevagdo da eficiéncia e eficacia dos servigcos administrativos e operacionais das OM
envolvidas;

h) Possibilita uma economia de escala nos precos finais face as quantidades licitadas;
i) Permite uma maior confianca e continuidade dos servigos de TIC oferecidos pelo 5° CTA; e

j) Se constitui numa solugdo com maior segurancga cibernética, mais estavel e mais confiavel.

21. Responsaveis

Todas as assinaturas eletrénicas seguem o horério oficial de Brasilia e fundamentam-se no §3° do Art. 4° do Decreto n° 10.543,
de 13 de novembro de 2020.

Documento assinado digitalmente

b NATAN SHALOM FRUTUOSO DE OLIVEIRA
g L Data: 09/10/2024 14:10:34-0300
Verifique em https://validar.iti.gov.br

NATAN SHALOM FRUTUOSO DE OLIVEIRA

Integrante Técnico

b
&f Assinou eletronicamente em 09/10/2024 as 14:09:21.
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Documento assinado digitalmente

“b LUCIANO DA SILVA BASTOS SALES
g Data: 11/10/2024 08:28:13-0300

Verifique em https://validar.iti.gov.br

LUCIANO DA SILVA BASTOS SALES

Integrante Requisitante

Documento assinado digitalmente

“b LUIZ FERNANDO COUTO LEITE
g Data: 11/10/2024 09:25:44-0300

Verifique em https://validar.iti.gov.br

LUIZ FERNANDO COUTO LEITE
Autoridade Maxima de TIC
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